Tjanstebeskrivning och
villkor IT-sakerhetspaket

InfraCom erbjuder omfattande IT-sakerhetstjanster
som tacker alla aspekter av NIST Cybersecurity
Framework: Identifiera, Skydda, Upptack, Svara och
Aterstall.

Den har bilagan beskriver de tjanster som ingar

i vara IT-sakerhetspaket Bas, Premium och
Platinum SOC. | tjdnstebeskrivningarna ingdr aven
ansvarsfordelning mellan InfraCom och er som
kund.
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Bas Premium Platinum SOC
Antivirus ® - Ja Ja
Klienthantering pa distans (RMM) C X JEE Ja Ja
InfraCom Backup for Microsoft 365*% C T JBE Ja Ja
Mailskydd* C X ] Ja Ja
Ransomwareskydd 000 Ja Ja
IT-sakerhetstraning (inkl. natfisketester)* . . . Ja Ja
Endpoint Detection & Response (EDR) 0000 Ja Ja
24/7/365 Security Operation Center 0000 Ja

* Ej applicerbart for servrar eller industriella datorer.

Fargerna i diagrammet representerar de olika delarna av NIST Cybersecurity Framework:
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Atgardsnivaer for vara IT-sakerhetspaket

FOr att sakerstalla att er verksamhet ar skyddad mot IT-hot och attacker, erbjuder vi olika
atgardsnivaer anpassade efter era behov. Nedan foljer en beskrivning av atgardsnivaerna som
ingdr i vara tre IT-sakerhetspaket.

IT-sakerhet Bas

Atgardsnivan i Bas-paketet innebar att systemenstélls pa
autopilot och agerar utifran sin egen logik. Dessutom finns
mojlighet att skicka automatiserade rapporter till er som
kund dar det ar maojligt.

Med Bas-paketet stalls hogre krav pa er egen kunskap for
att bedoma eventuella IT-hot och attacker.

IT-sakerhet Premium

Utover det som ingdr i Bas-paketet, sd hanteras drenden av
erfarna IT-sakerhetstekniker och en noggrann granskning av
arendet eller larmet sker under kontorstid (8-17).

Med den har nivan kan ni som kund overlata en stor del av
den aktiva hanteringen av er IT-sakerhet, vilket ger er mer
tid att fokusera pa er egen verksamhet.

IT-sakerhet Platinum SOC

| vart mest omfattande IT-sakerhetspaket ingar allt som ingar i Premium-paketet, med skillnaden
att arenden hanteras av erfarna IT-sakerhetstekniker dygnet runt, alla dagar om aret.

Insatser vid kritiska dtgarder, sdsom risk for intrang eller attack, som sker under helgdagar och
utanfor ordinarie kontorstider debiteras [opande med 1995 kr/h. Under ordinarie kontorstid
debiteras enligt IT-taxa niva 5 (all tid debiteras per pabdrjad timme).

Med niva Platinum SOC far er verksamhet ett IT-sakerhetsteam tillgangligt dygnet runt, aret om,
vilket ger er tryggheten att sova gott pa natten och veta att er IT-miljo ar i sékra hander.

Stod for anvandare och olika typer av enheter

IT-sakerhetspaketen kan anpassas for tre olika kategorier av enheter: anvandare, servrar och
industriella datorer (IPC). Varje kategori har olika forutsattningar och behov, vilket paverkar vilka
tjanster som inkluderas. Det framgar av tjanstens namn i avtalet vilken enhetstyp som avses.

Anvandare: Avser skydd for foretagets anvandare och deras datorer. For anvandare med fler an
en dator gar det att lagga till extra klientdatorer.

Server: Avser skydd for foretagets servrar, bade fysiska och virtuella.

Industriell dator (IPC): Avser datorer med sarskilda krav, exempelvis i produktionsmiljoer dar
enheter inte alltid ar uppkopplade.

For servrar och Industriella datorer ingar allt utom de anvandarfokuserade tjansterna InfraCom
Backup for Microsoft 365, Mailskydd och IT-sakerhetstraning.
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Overgripande villkor for IT-sakerhetspaket

InfraCom anvander fysiska, tekniska och administrativa skyddsatgarder som ar utformade for
att hjalpa till att sakra tjansten mot oavsiktlig eller obehdrig forlust, atkomst eller avsldjande.
Dock kan inget system for datadverforing, lagring eller hamtning goras helt ogenomtrangligt och
trots de atgarder som anvands, garanterar inte tjansten skydd mot alla sékerhetshot eller andra
sarbarheter. Kunden godkanner att tjansten anvands pa egen risk.

Under inga omstandigheter ansvarar InfraCom for fysiska, administrativa eller tekniska kontroller
som ligger under Kundens ansvar, inklusive men inte begransat till hantering av atkomstuppgifter
(t.ex. l6senord), natverksanslutning och internetanslutning.

Kunden atar sig att:

1. Regelbundet andra l6senord och andra atkomstuppgifter till tjansten samt omedelbart vidta
atgarder vid misstanke om obehorig dtkomst eller annan kompromettering.

2. Omedelbart tillampa alla uppdateringar, uppgraderingar, andringar eller forbattringar som
InfraCom beddémer som nodvandiga eller lampliga for att uppratthdlla sakerhet, sekretess,
integritet, tillganglighet eller prestanda for tjansten.

For att sakerstalla korrekt debitering for antal anvandare och klientenheter forbehaller sig
InfraCom ratten att justera eventuella awikelser om dessa inte dverensstammer med det faktiska
antalet i kundens miljo.

Villkor tredjepartsapplikationer

Delar av tjansten tillhandahalls genom en tredjepartsapplikation som licensieras fran tredje part.
InfraCom forvarvar en licens till mjukvaran och formedlar denna vidare till Kunden. InfraCom
hanterar driften av mjukvaran och sakerstaller att de senaste uppdateringarna ar installerade.

Mjukvaran utgors av en insticksmodul som installeras som en plugin i Kundens dator. Vid en
attack mot insticksmodulen paborjas omedelbart forsok att identifiera och avbryta aktiviteten.
Enheten isoleras och ett drende registreras i arendehanteringssystemet som hanteras av
InfraComs Support.

For att tjdnsten ska fungera kravs att Kunden godkanner de villkor som framgar av Kaseya
Subscription End User License Agreement (EULA):
https://www.kaseya.com/legal/kaseya-end-user-license-agreement-eula/

Kunden ar medveten om och accepterar att InfraCom, utéver ovan namnda atgarder, inte
ansvarar for eventuell skada hanforlig till tredjepartsapplikationer. Kaseyas ansvar i forhallande
till slutanvandare framgar av EULA.
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Antivirus - Skydda er IT-miljo
Med ett antivirusprogram sakrar ni datorn fran skadlig programvara.

Vad gor ett antivirusprogram?

Antivirusprogram ar nodvandiga for att skydda enheter fran kanda hot. De upptacker och
reagerar pa skadlig programvara pa en infekterad dator eller server. Antivirusprogrammet
uppdateras regelbundet for att skydda fran nya kanda hot.

Krav for integration med ovriga tjanster

« Tjansten ar ett tillagg till InfraComs 6vriga supporttjanster eller ingar som en del i InfraComs
sakerhetspaket

« Tjansten aktiveras pa samtliga enheter i kundens miljé och kan inte installeras pa enskilda
enheter.

« Tjansten kraver installation av InfraComs RMM (Remote Monitoring and Management)-klient

Teknisk beskrivning av tjansten

Tjansten hanterar virus och stoppar kanda virushot. Detta gor den dygnet runt, 365 dagar om
aret.

InfraCom konfigurerar och installerar antivirusprogramvaran mot en kostnad.

Uppdatering av antivirusprogramvaran sker l[opande.

Ansvarsfordelning

For att tjdnsten ska fungera optimalt kravs det att bade InfraCom och ni som kund samarbetar,
tabellen visar hur ansvaret fordelas baserat pa olika uppgifter som behdover utféras.

Uppgift InfraCom Kunden
Justering av antal prenumerationer for antivirus Ja

Ge InfraCom tillgang till nédvandiga inloggningsuppgifter med Ja
korrekta administratorsrattigheter for konfigurering av antivirus

Uppsattning av tjansten Ja

Se till att antivirusprogrammen ar i drift pa avtalade datorer och Ja

servrar samt kontakta er som kund vid eventuella avbrott

Informera InfraCom vilka klienter som ska ha tjansten installerad Ja

samt nar en dator tas ur bruk och tjansten ska avinstalleras

Tillhandahalla en teknisk kontakt pa plats for grundinstallation Ja
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Klienthantering pa distans (RMM)

Genom att installera RMM-programvaran pa anvandarnas datorer skapas en miljo for effektiv IT-
support och sakerhetsarbete.

Vad ar RMM?

RMM betyder Remote Monitoring and Management. Det ar en programvara som kontinuerligt

overvakar alla anslutna enheter. Genom att identifiera och atgarda problem innan de paverkar
verksamheten hjalper RMM till att minimera avbrott och sakerstaller att systemen ar tillgangliga
nar de behovs.

RMM gor det mojligt for InfraCom att agera proaktivt, vilket betyder att problem ofta kan I6sas
innan de ens marks av kunden. Kontinuerlig dvervakning och automatiska uppdateringar
sakerstaller att kundens IT-system ar skyddade mot sakerhetshot och virus, vilket ar sarskilt viktigt
I en tid med okande cyberhot.

Krav for integration med ovriga tjanster

« Tjansten ar ett tillagg till InfraComs 6vriga supporttjanster eller ingar som en del i InfraComs
sakerhetspaket.

« Tjansten skall aktiveras pa samtliga enheter kundens miljo, och kan inte installeras pa enskilda
enheter.

Teknisk beskrivning

RMM overvakar kontinuerligt servrar, datorer, natverksutrustning och andra system. Den
samlar in data om prestanda, sakerhet, och andra kritiska parametrar, och larmar om till
exempel en klient inte har genomfort ratt uppdateringar och darmed utgor en sakerhetsrisk for
verksamheten.

Programvaran anvands ocksa av InfraComs support for att utféra underhall, felsékning och
uppdateringar pa distans utan att behdva vara pa plats hos kunden. InfraCom konfigurerar och
installerar RMM mot en kostnad. Behovs hjalp pa plats for att installera RMM hos anvandarna
tillkommer timkostnad for detta.

Ansvarsfoérdelning uppgifter InfraCom Kunden

Justering av antal prenumerationer for RMM Ja

Ge InfraCom tillgang till ndédvandiga inloggningsuppgifter med
korrekta administratorsrattigheter samt dtkomst for konfiguration Ja
av tjansten

Uppsattning av tjansten Ja

Se till att RMM ar i drift pa avtalade klienter Ja

Informera InfraCom vilka klienter som ska ha tjansten installerad Ja
samt nar en dator tas ur bruk och tjansten ska avinstalleras

Tillhandahalla en teknisk kontakt pa plats for grundinstallation Ja
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InfraCom backup for Microsoft 365

Skydd for e-post, filer, OneDrive och SharePoint fran virus och ransomware samt felaktigt
borttagna filer. Tjansten lagrar er data "for evigt” sa lange ni har tjansten aktiv!

Varfor behovs en backuptjanst?

Nar organisationer flyttar mer data till molnapplikationer, tror manga att traditionella rutiner
som datasakerhetskopiering inte langre behdvs. Molntjanster ar ju alltid tillgangliga, sa varfor
sakerhetskopiera?

Svaret ar enkelt: de flesta dataforluster beror pa anvandarfel, som oavsiktlig radering eller
dataintrang. InfraCom Backup for Microsoft 365 skyddar och dterstéller er organisations e-post,
kalendrar, kontakter, OneDrive och SharePoint-filer fran virus och ransomware. Det sakerstaller
ocksa att felaktigt borttagna filer eller data som forstorts av angripare kan aterstallas och
anvandas som vanligt.

Er organisations data sparas sa lange ni prenumererar pa tjansten!

Krav for integration med ovriga tjanster
« Tjansten kraver en av backuptjansten supporterad licens for Microsoft 365.

« Tjansten kraver att InfraCom ges korrekta administratorsrattigheter till kundens Microsoft
365-miljo.

« Tjansten installeras pd hela Microsoft 365-tenanten, inte pa enskilda anvandare.
Teknisk beskrivning av tjansten
InfraCom konfigurerar backuplosningen mot en kostnad och backup kors 3 ggr dagligen.

Uppsattningen konfigureras pa ett smart satt och lagger automatiskt till backup for nya
anvandarkonton och delade resurser. Alla backuper avseende anvandarkonton arkiveras aven vid
borttagning av Microsoft 365-licens, borttagning av arkiverad backup bestalls manuellt.

Aterlasningen ar designad att pa ett snabbt, enkelt och sakert satt dterstalla filer utan risk for
problem med namnkonflikter eller oavsiktlig borttagning av filkopior under aterlasningens gang.

Vid en eventuell begéran av aterlasning kontaktar kunden InfraComs support. Aterlasning och
anvandaradministration faktureras l6pande.

Konfiguration for backuplosningen dokumenteras i InfraComs dokumentationssystem.

Backupperioder och utfasning av data

Backup tas som en ¢gonblicksbild 3 ganger om dagen. Om ni skapar och tar bort en fil under
tiden mellan backuperna kommer filen inte bli sparad i en backup.

« Nar en backup ar 30 dagar sparas 1 av de 3 dygnsbackuper som gatt den férsta manaden.
o Nar en backup ar 90 dagar sparas 1 backup per vecka.

« Nar en backup har sparats i ett ar gar backupen 6ver till att spara 1 gang per manad.
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Ansvarsfordelning uppgifter InfraCom Kunden
Justering av antal prenumerationer for tjansten Ja

Ge InfraCom tillgéng till nddvandiga inloggningsuppgifter med Ja
korrekta administratorsrattigheter for konfigurering av tjansten

Uppsattning av tjansten Ja

Se till att backuptjansten ar i drift for kundens Microsoft-tenant Ja

Tillhandahalla en teknisk kontakt pd plats for grundinstallation Ja
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InfraCom mailskydd C

InfraCom mailskydd ar en avancerad hotskydds- och spamfiltrerande 16sning som upptacker
okanda skadliga malwareprogram vid dess forsta attack mot Microsoft 365, vilket forkortar tiden
for upptackt och hjalper till att stanga hot.

Robust analysfunktion och rapportering med InfraCom mailskydd

Vi kan snabbt och enkelt analysera detaljerna om varje skadligt objekt; e-post, fil eller lank som
skyddet har flaggat. Fran denna rapportering kan vi som leverantor beskriva vad som har hant. Vi
kan analysera varfor objektet flaggades som skadligt, flodet och de tekniker som anvands for att
forsoka kringga skyddande l6sningar.

Exempel pa hot som stoppas:

Det finns olika kategorier av information for varje skadligt objekt beroende pa typen av attack och
de specifika tekniker som anvands.

« Skadlig l6senordsskyddad fil: filer som kraver ett I6senord for att komma at dem (frémst
PDF eller ZIP-filer).

« Skadlig nyttolast: finns framst i e-postbilagor och kan vara ofarlig under en tid tills den
utloses.

« Macro Malware: utnyttjar VBA-programmering (visuell basic for applikationer) i Microsoft
365-makron for att sprida virus, maskar och andra former av skadlig kod.

«  WMI-kommando: kan anvandas for att interagera med lokala och fjarranslutna system for
att utfora farliga funktioner, sdsom att samla information for upptackt och fjarrkérning av filer
som en del av lateral rorelse.

« Ladda ner en fil fran webben: kommer att visa om ndgon internetanslutning gjordes och om
en nyttolast laddades ner och varifran, sa domanen och/eller IP-adressen kommer att vara
synlig for anvandaren.

« ExceldMacro: Excel4Macro anvander inbyggda funktionsanrop som EXEC for att kora filer. ¢ o o
Tjansten visar vilka APl.er som anvands, vilket ger anvandaren insikt i vad Excel4Macro o o o
forsoker gora. o o o

Krav for integration med ovriga tjanster

« Tjansten ar ett tillagg till InfraComs 6vriga supporttjanster eller ingar som en del i InfraComs
sakerhetspaket.

« Tjansten aktiveras pa hela Officemiljon, och kan inte installeras pa enskilda anvandare.

« Tjansten kraver installation av InfraCom backup for Microsoft 365.

Teknisk beskrivning av tjansten

InfraCom hanterar driften av mjukvaran samt sakerstaller att de senaste uppdateringarna ar
installerade om en attack intraffar paborjas direkta forsok till att identifiera aktiviteten, objektet
satt i karantan och ett arende skickas till arendehanteringssystemet som hanteras av InfraComs
Support. Atgarder och felavhjalpning och rapport efter eventuell attack debiteras Iopande och
sker kontorstid om inget annat har avtalats.
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Ansvarsfordelning uppgifter InfraCom Kunden
Justering av antal prenumerationer for tjansten Ja

Ge InfraCom tillgéng till nddvandiga inloggningsuppgifter med Ja
korrekta administratorsrattigheter for konfigurering av tjansten

Uppsattning av tjansten Ja

Kontinuerlig objektscanning Ja

Tillhandahalla en teknisk kontakt pd plats for grundinstallation Ja
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InfraCom Ransomwareskydd

Minska spridning av ransomware genom isolering av klienten.

Vad ar ransomware?

Ransomware, eller utpressningsprogram, ar en typ av skadlig programvara som krypterar filer
eller 1aser tillgangen till en dator eller ett natverk och sedan kraver en l6sensumma for att
aterstalla atkomsten. Den som drabbas far vanligtvis ett meddelande som informerar dem om
att deras data har blivit krypterade eller att deras system ar last och att de mdaste betala en viss
summa pengar, oftast i kryptovaluta som Bitcoin, for att fa tillbaka information.

Hur fungerar Ransomware detection?

Nar ransomware har upptackts kommer tjansten att paborja ett stopp av attacken genom att
automatiskt stoppa processen och isolera den berérda enheten fran natverket. Tjansten isolerar
klienten vid eventuell attack som skyddar mot spridning i foretagets miljo. Detta gor den 24/7 365
dagar om aret.

Krav for integration med InfraComs IT-tjanster

Tjansten ar ett tillagg till InfraComs 6vriga supporttjanster eller ingdr som en del i InfraComs
sakerhetspaket.

Tjansten aktiveras pa samtliga enheter i ovan namnda tjanster, och kan inte installeras pa
enskilda enheter.

Tjansten kraver installation av InfraComs RMM-klient (Remote Monitoring and Management).

Krav for integration med kundens IT-miljo
Tjansten kraver internetatkomst med lampligt brandvaggsskydd.

Tjansten kraver operativsystem som supporteras av Microsoft.

Teknisk beskrivning av tjansten

InfraCom hanterar driften av mjukvaran samt sakerstaller att de senaste uppdateringarna

ar installerade. Om en attack intraffar pabdrjas direkta forsok till att identifiera och avbryta
aktiviteten, enheten isoleras sedan och ett arende skickas till arendehanteringssystemet som
hanteras av InfraComs Support.

Atgarder och felavhjalpning efter eventuell attack debiteras I6pande och sker kontorstid om inget
annat har avtalats
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Ansvarsfordelning uppgifter InfraCom Kunden

Justering av antal prenumerationer for tjansten Ja

Ge InfraCom tillgéng till nddvandiga inloggningsuppgifter med

korrekta administratorsrattigheter for konfigurering av tjansten Ja

Uppsattning av tjansten Ja

Lopande uppdatering av ransomewareskyddet Ja

Informera InfraCom vilka klienter som ska ha tjansten installerad
samt nar en dator tas ur bruk och tjansten ska avinstalleras

Tillhandahalla en teknisk kontakt pa plats for grundinstallation Ja
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IT-sakerhetstraning for organisationen

Stark er organisations formaga att hantera och férebygga IT-sakerhetshot.

Vad ar utbildning inom IT-Informationssakerhet?

Utbildning inom IT-Informationssakerhet ar en |0sning som kombinerar en phishing/
natfiskesimulator med en dynamisk utbildningsplattform. Med denna l6sning kan ni testa och
trana era anstallda i att kanna igen och hantera olika typer av phishing/natfiske-attacker, som ar
ett av de vanligaste och farligaste hoten mot er organisations IT-sakerhet. Phishing/natfiske ar en
metod som kriminella organisationer anvander for att lura mottagare att klicka pa skadliga lankar,
dold kod inbaddat i media, 6ppna infekterade bilagor eller lamna ut kanslig information. Phishing
kan leda till dataintrang, ransomware, identitetsstold, bedragerier och andra konsekvenser som
kan skada er verksamhet, era kunder och leverantorer.

En av de storsta utmaningarna med att skydda sig mot phishing ar att det inte racker med att

ha tekniska l6sningar, som antivirusprogram, brandvaggar eller kryptering. Det kravs aven att de
som anvander IT-systemen har kunskap och medvetenhet om hur man undviker att bli lurad av
falska meddelanden. Manskliga faktorn ar ofta den svagaste lanken i sakerhetskedjan, och darfor
ar det viktigt att investera i utbildning och traning av era anstallda. o

Hur fungerar utbildning inom IT-Informationssakerhet? .

Utbildning inom IT-Informationssakerhet fungerar genom att skicka ut simulerade phishing-mejl
till era anstallda, som ser ut som riktiga meddelanden fran trovardiga avsandare. Dessa mejl
innehaller olika typer av lockbeten, som erbjudanden, fakturor, varningar eller uppmaningar att
logga in pa ndgon tjanst. Om en anstalld klickar pa en lank, dppnar en bilaga eller svarar pa ett
mejl, registreras detta som ett misstag och anvandaren far omedelbar feedback och utbildning
om hur man undviker att gora om det i framtiden.

Utbildningen bestar av korta, interaktiva och engagerande lektioner som varar mellan 3-6
minuter och som behandlar olika aspekter av [T-sakerhet, som phishing, I6senordshantering,
dataskydd, fysisk sakerhet och mer. Utbildningen anpassar sig efter varje anvandares
kunskapsniva och prestation, sa att de far den mest relevanta och effektiva inléarningen. Vi
rekommenderar att denna tjanst kompletteras med dterkommande kvartalsgenomgangar som
grundas pa rapporterna.

Vilka ar fordelarna med utbildning inom IT-Informationssakerhet?

« Utbildning inom IT-Informationssakerhet okar era anstalldas kunskaper och medvetenhet om
IT-sakerhet, vilket minskar risken for att de blir offer for phishing och andra hot.

« Utbildning inom IT-Informationssakerhet férbattrar er organisations IT-sakerhetskultur,
genom att skapa en positiv och kontinuerlig inlarningsprocess som framjar en skeptisk och
ansvarsfull installning till sakerhet.

« Utbildning inom IT-Informationssakerhet hjalper dig att efterleva GDPR-kraven om att era
anstallda ska ha kunskap om IT-sakerhetsfragor och hur de ska hantera personuppgifter pa
ett sakert satt.

« Utbildning inom IT-Informationssakerhet ger dig insikt och dversikt dver er organisations
sakerhetsstatus, genom att generera rapporter och statistik om era anstalldas beteende,
framsteg och resultat.
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Krav for integration med InfraComs tjanster

« Tjansten aktiveras pa samtliga anvandare och kan inte aktiveras pa enskilda anvandare.

Krav for integration med Kundens IT-miljo
« Tjansten kraver internetatkomst med lampligt brandvaggsskydd.

« Tjansten kraver att InfraCom ges korrekta administratorsrattigheter till kundens IT-miljo.

Teknisk beskrivning av tjansten

Phishing-simuleringar skickas med viss frekvens till anstallda. Ni kan spara vilka anstallda som
har klickat pa lankar i phishing-mejlet, 6ppnat en bilaga eller gett bort sitt I6senord. Nar riskabla
beteenden identifieras levererar var plattform engagerande utbildningsvideor till anvandarna.
Varje video atfoljs av en quiz for att testa behallandet av utbildningsinnehallet. Automatisk
rapportering later dig dvervaka pagaende framsteg samt analysera och demonstrera vardet av
IT-sakerhetsutbildningen.

Anpassade IT-sakerhetsutbildningar eller kundanpassade uppsattningar/rapporter kan skapas
och faktureras i dessa fall [6pande.

Ansvarsfordelning uppgifter InfraCom Kunden
Ge InfraCom tillgang till ndédvandiga inloggningsuppgifter med
korrekta administratorsrattigheter samt dtkomst for konfigurering Ja

av tjansten

Uppsattning av tjansten Ja

Utskick av Phising-mail, kvartalsvis eller enligt verenskommelse Ja
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Endpoint Detection & Response (EDR)

Det enda sattet att skydda sig mot Al-drivna attacker ar att identifiera anomalier i er
organisations IT-miljo.

Vad ar EDR?

Endpoint Detection and Response (EDR) ar en avancerad sakerhetslosning for datorer och
servrar. Den dvervakar kontinuerligt enheterna, samlar in data och analyserar den for att
upptacka och reagera pa hot. EDR kan avsluta skadliga processer och isolera angripna enheter
vid behov.

Vad ar skillnaden mellan Antivirus och EDR?

Antivirusverktyg skyddar enheter fran kdnda hot genom att upptacka och reagera pa skadlig
programvara. Men eftersom de forlitar sig pa att kanna igen tidigare identifierade hot, kan nya
eller okanda attacker undga upptackt. Detta gor organisationer sarbara for ransomware, skadlig
programvara, stold av inloggningsuppgifter och andra IT-attacker.

EDR erbjuder ett mer omfattande skydd genom att kontinuerligt 6vervaka och analysera
systembeteenden. Denna I6sning kan upptacka misstankt aktivitet och automatiskt vidta atgarder
for att neutralisera hot. EDR registrerar och lagrar systembeteenden, analyserar dem for att
identifiera awvikelser och svarar pa hot som antivirusprogram kan missa. Dessutom fortsatter
EDR att analysera, upptacka, undersoka, rapportera och varna IT-sakerhetsteamet om potentiella

hot. EDR inkluderar aven skydd mot ransomware. o o o
[ J [ J [ ]
Vad ar ransomware? e o o

Ransomware, eller utpressningsprogram, ar en typ av skadlig programvara som krypterar filer
eller 1aser tillgangen till en dator eller ett natverk och sedan kraver en l6sensumma for att
aterstalla dtkomsten. Den drabbade far vanligtvis ett meddelande som informerar om att deras
data har blivit krypterade eller att deras system ar Iast, och att de maste betala en viss summa
pengar, oftast i kryptovaluta som Bitcoin, for att fa tillbaka informationen.

Hur fungerar Ransomwareskyddet?

Nar ransomware har upptackts kommer tjansten att paborja ett stopp av attacken genom att
automatiskt stoppa processen och isolera den berérda enheten fran natverket. Tjansten isolerar
klienten vid eventuell attack som skyddar mot spridning i foretagets miljo. Detta gor den 24/7,
365 dagar om aret.

EDR Ransomware Rollback - Aterstéallningsfunktion

Ransomware Rollback ar en ny, innovativ funktion som ingar i EDR och som ger dig sinnesro nar
ni vet att ni kan fa tillbaka era filer, intakta som de var fére incidenten, nar en ransomware-attack
slar till.

Losningen fungerar genom att fanga upp filsystemférandringar som gors av applikationer och
sedan sparas de andringar som gors. Om en fil t.ex. byter namn, raderas eller uppdateras
registrerar systemet dessa andringar och lagrar de i en avgransad katalog pa anvandarens
harddisk.
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Till skillnad frén andra EDR-applikationer som erbjuder liknande rollback-funktioner, forlitar sig
EDR med Ransomware Rollback inte pa Windows skuggkopia, som ofta ar malet for ransomware-
attacker. Detta sakerstaller att era filer och data ar sékra aven fran de mest avancerade IT-
attackerna.

Har ar en sammanfattning av informationen om EDR:s Ransomware Rollback-funktion:

. Aterstalining av filer: Med ett klick kan man snabbt aterstalla krypterade filer till deras tidigare
tillstand, vilket gor aterstallningsprocessen enkel och effektiv.

« Affarskontinuitet: Funktionen sakerstaller att verksamheten kan fortsatta som vanligt efter en
ransomware-attack.

« Snabb aterstallning: EDR:s Rapid Rollback-metod tilldter foretag att snabbt aterstélla filer efter
storre oonskade forandringar.

InfraCom rekommenderar att denna tjanst kompletteras med SOC.

Behdvs bade Antivirus och EDR?

Vanliga antivirusprodukter fungerar for att stoppa kanda hot och bor alltid anvandas for att
skydda enheter, men eftersom de ar baserade pa kanda hot misslyckas de ofta med att upptacka
mer sofistikerade attacker som idag ofta ar Al-drivna.

EDR lagger till ett flertal viktiga lager av sakerhetgenom att upptacka misstankta beteenden och
ge varningar. EDR kan integrera med antivirusprogram och andra sakerhetsfunktioner, vilket ger
ett mer fullstandigt skydd for er organisation mot de okade IT-sakerhetsriskerna, som okar dag
for dag.

Krav for integration med InfraComs tjanster

« Tjansten ar ett tillagg till InfraComs 6vriga supporttjanster eller ingar som en del i InfraComs
IT-sakerhetspaket.

« Tjansten skall aktiveras pa samtliga enheter i kundens miljo, och kan inte installeras pa
enskilda enheter. Tjansten kraver installation av InfraComs RMM-klient (Remote Monitoring
and Management).

Krav for integration med Kundens IT-miljo

« Tjansten kraver internetatkomst med lampligt brandvaggsskydd.

« Tjansten kraver att InfraCom ges korrekta administratorsrattigheter samt atkomst till kundens
IT-miljo.

Teknisk beskrivning av tjansten

InfraCom konfigurerar och installerar EDR-tjansten mot en kostnad. Tjansten skyddar klienten vid
eventuell attack och forhindrar mot spridning i foretagets IT-miljé 24/7 365 dagar om aret!

Nar en incident intraffar registreras detta per automatik i ett arendehanteringssystem och
hanterasav InfraComs Support. InfraCom supportundersokeroch rapporterar. Atgarder och
felavhjalpning sker kontorstid om inget annat har avtalats. Arbete med aterstalining fran attacken
sker mot |6pande debitering.
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Ansvarsfoérdelning uppgifter

\_/

InfraCom Kunden

Justering av antal prenumerationer for EDR Ja

Ge InfraCom tillgéng till nddvandiga inloggningsuppgifter med

korrekta administratorsrattigheter samt atkomst for konfigurering Ja

av tjansten

Uppsattning av tjansten Ja

Lopande uppdatering av EDR-programvaran Ja

Tillhandahalla teknisk kontakt for installation Ja
infracom.se
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24/7/365 Security Operation Center

Stoppa avancerade hot idag genom att lata vart team av avancerade IT-sakerhetsexperter
overvaka er verksamhet dygnet runt.

Vad ar en SOC?

Ett Security Operation Center, dvs ett sakerhetsoperationscenter, ar en omfattande
sakerhetslosning som inkluderar en grupp av experter, processer och teknik for att upptacka,
undersoka och svara pa sakerhetsincidenter. Det ar som att ha ett dedikerat sakerhetsteam som
dvervakar natverket och enheterna for tecken pa skadlig aktivitet.

Vad far man?

Sakerhet for datorer och servrar - Skydda er organisations datorer och servrar med
handelseloggdvervakning, avancerad upptackt av intrangsforsok eller skadliga filer.

Natverkssakerhet - Skydda natverket med brandvagg och EDR (End point Detection &
Response) integrerad med skydd for hot i realtid, DNS-information och varningar for eventuella
attacker.

Sakerhet for molntjanster - Sakra molnet med Microsoft 365-sakerhetsloggovervakning, Azure
AD-0vervakning, Microsoft 365-skadlig inloggning och dvergripande Secure Score.

IT-Sakerhetsexperter hanterar och sparar hot 24/7

Vart team av IT-sakerhetsexperter jagar, agerar och samarbetar med dig som kund nar hot
upptacks. Tjansten inkluderar:

« Kontinuerlig dvervakning - Dygnet skydd med identifiering och analys av hot i realtid.

« Avancerad plattform - optimerad sd att er organisation snabbt kan forsvara sig mot
forodande cyberhot.

« Intrangsdetektion - Vi fangar sofistikerade och avancerade hot.

« EttIT-sdkerhetsteam - som proaktivt motverkar skadliga aktiviteter sa att ni kan fokusera pa
affaren och sova gott om natten.

« Inga hardvarukrav - Patentansokt, molnbaserad teknik eliminerar behovet av kostsam och
komplex lokal hardvara.

Krav for integration med InfraComs tjanster

« Tjansten ar ett tillagg till InfraComs 6vriga supporttjanster eller ingar som en del i InfraComs
sakerhetspaket.

« Tjansten skall aktiveras pa hela organisationen.
Krav for integration med Kundens IT-miljo
« Tjansten kraver internetatkomst med lampligt brandvaggsskydd.

« Tjansten kraver att InfraCom ges korrekta administratorsrattigheter och dtkomst till kundens
IT-miljo.
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Teknisk beskrivning av tjansten

Tjansten overvakar och varnar om det finns hot eller attacker mot natverk, moln, anvandare,
klienter och servrar.

Vi identifierar angriparens taktik, tekniker och procedurer sa att vara experter kan upptacka
indikatorer pa attack innan nadgon skada sker.

Overvakning i realtid av skadlig och misstankt aktivitet, identifierar indikatorer sa som till exempel
anslutningar till kriminella organisationer, obehoriga tjanster, bakdorr till servrar eller datorer.

SOC-experterna undersoker varje varning och vid behov sa informeras kunden och det skapas
arende i InfraComs arendehanteringssystem.

Akuta atgarder och awvarjning sker 24/7/365. All hantering debiteras mot beredskapstaxa.

Ansvarsfordelning uppgifter InfraCom Kunden

Justering av antal prenumerationer for tjansten Ja

Ge InfraCom tillgang till n6dvandiga inloggningsuppgifter med
korrekta administratorsrattigheter samt atkomst for konfigurering Ja
av tjansten

Uppsattning av tjansten Ja

Overvakning av kundens IT-miljo 24/7/365 Ja

Informera InfraCom vilka klienter som ska ha tjansten installerad Ja
samt nar en dator tas ur bruk och tjansten ska avinstalleras

Dedikerad kontaktperson vid akuta arenden Ja
Tillhandahalla teknisk kontakt for grundinstallation Ja
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